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1 Introduccion

Este documento tiene una finalidad informativa y no sustituye en ningun caso a la Declaraciéon de
Practicas de Certificacion del Prestador de Servicios de Confianza del Ministerio (PSCM), en
adelante DPCM, que es de obligatorio cumplimiento y conocimiento por los usuarios de los
certificados.

La DPCM, publicada en la URL http://ca.empleo.gob.es/meyss/DPCyPoliticas, recoge la informacién
publica de las condiciones y caracteristicas de los servicios de confianza y servicios de expedicién
de certificados electrdonicos por parte del PSCM como Prestador de Servicios de Confianza,
recogiendo las obligaciones y procedimientos que se compromete a cumplir en relacién con la
expedicidon de estos tipos de certificados.

El articulo 3 del Reglamento (UE) 910/2014, define al firmante (titular de un certificado electrdnico)
como “una persona fisica que crea una firma electrénica”, mientras que su anexo | indica que los
certificados cualificados incluirdn “al menos el nombre del firmante o un seudénimo”.

Asimismo, el Reglamento (UE) 910/2014 define en su articulo 3.13) los «datos de creacion de la
firma electrénica» como “los datos Unicos que utiliza el firmante para crear una firma electrénica”.
Por su parte, el articulo 24.1 de la Ley 59/2003 indica que “los datos de creacién de firma son los
datos Unicos, como cddigos o claves criptograficas privadas, que el firmante utiliza para crear la
firma electrénica”.

En este sentido, se limita la responsabilidad de los prestadores ante los dafos y perjuicios causados,
en caso de negligencia por parte del firmante en la conservacion de sus datos de creacion de firma,
en el aseguramiento de su confidencialidad y en la proteccidn de todo acceso o revelacién.

En consecuencia, los certificados electrénicos son de uso personal e intransferible y se deben
tomar las precauciones necesarias para evitar el uso indebido de los mismos. La posibilidad de que
el titular/firmante de un certificado electrénico expedido a su nombre transfiera su posesion y
revele sus claves de acceso a un tercero, no es conforme con la legislacién vigente, nacional y
comunitaria, en materia de servicios electronicos de confianza.

2 Datos de contacto del Prestador de Servicios de Confianza
Subdireccién General de Tecnologias de la Informacion y las Comunicaciones
C/ Paseo de la Castellana 63
28071 Madrid
admin _ca@mtin.es / admin_ca@meyss.es /admin _ca@mites.gob.es
Teléfono: 91 363 11 88/9 - Fax: 91 363 07 73

3 Tipos de certificados

El PSCM emite, revoca y ofrece informacion de validacion de los siguientes tipos de certificados:

1. El Certificado de Empleado Publico! para firma electrdnica se emplea para la firma
electrénica de trdmites o documentos electrdnicos. Este certificado se expide en una
tarjeta inteligente.

2. El Certificado de Empleado Publico para autenticacién se emplea para la identificacion y
autenticacién de un empleado publico (funcionario, laboral fijo, etc.) en sistemas y
aplicaciones informaticas. Este certificado se expide en una tarjeta inteligente.

3. El Certificado de Empleado Publico Centralizado y Gestionado por un HSM se emplea para
la firma electrénica de tramites o documentos electronicos y para la identificacion y

! Todos los certificados de empleado publico (en cualquiera de sus variedades) incluyen al titulary a la
entidad publica en la que presta sus servicios el empleado publico.
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autenticaciéon de un empleado publico en sistemas y aplicaciones informaticas. Este
certificado se expide y gestiona en un HSM.

4. El Certificado de Sello Electronico de Administracién Publica, érgano, organismo publico o
entidad de derecho publico se emplea para la identificacidn y la actuacidn administrativa
automatizada de las Administraciones Publicas.

Estos certificados electrdnicos son cualificados? en cumplimiento con los requisitos del Reglamento
elDAS3.

Puede comprobarse su inclusidn en la lista de confianza de prestadores de servicios de confianza
(TSL, por sus siglas en inglés) de Espaiia, a través de la sede electrénica del Organismo Supervisor,
cuyo enlace es, https://sede.minetur.gob.es/

4 Limites de uso

Constituyen limites de uso de este tipo de certificados las diferentes competencias y funciones
propias de las Administraciones Publicas suscriptoras actuando, en su caso, a través del personal a
su servicio en calidad de firmante, de acuerdo con su cargo, empleo y condiciones de autorizacién.

Los certificados electrénicos emitidos por el PSCM caducan a los cinco afnos.

5 Obligaciones del suscriptor

Es obligacidon del suscriptor (titular) de cada tipo de certificado lo dispuesto en la DPCM y perfiles
correspondientes incluyendo:

e Suministrar informacién exacta, completa y veraz con relacion a los datos solicitados para
la emisién del certificado e informar al PSCM de cualquier modificacion de esta
informacién.

e Conocer, aceptary seguir las condiciones de utilizacion de los certificados. La aceptacién se
produce tras autenticarse correctamente y generar el certificado.

e Poner el cuidado y medios necesarios para garantizar la custodia de la clave privada
asociada al certificado, evitando su pérdida, copia o uso no autorizados.

e Solicitar inmediatamente la revocacidon del certificado en caso de modificaciéon de la
informacidn contenida en el mismo o sospecha de pérdida de fiabilidad de la clave privada
asociada al certificado.

e No monitorizar, manipular o realizar actos de ingenieria inversa sobre el certificado y clave
privada asociada.

e No transferir ni delegar a un tercero las responsabilidades sobre el certificado que le haya
sido expedido.

6 Condiciones del servicio de verificacion del estado de los
certificados

El PSCM proporciona a cualquier parte interesada informacién sobre el estado de validez o
revocacién de los certificados cualificados que expide. Esta informacion esta disponible para cada
certificado en cualquier momento y con posterioridad al periodo de validez del certificado de forma
publica, internacional, automatizada, fiable, gratuita y eficiente por medio del servicio OCSP y listas
CRL.

2 Excepto el Certificado de Empleado Publico para autenticacion

3 Reglamento (UE) No 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrdnica y los servicios de confianza para las transacciones electrénicas en el mercado
interior.
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El PSCM asegura un nivel de servicio, garantizando la disponibilidad de todos los servicios de
certificacidn ofrecidos y, en especial, los de informacidn del estado de la vigencia de los certificados.
El PSCM asegura la integridad y autenticidad de la informacion del estado de los certificados.

El servicio esta disponible en linea 24 horas al dia, 7 dias a la semana. En caso de fallo del sistema,
el PSCM lanzard el Plan de Continuidad de Negocio para solventar el incidente tan pronto como sea
posible.

En el caso de compromiso de las claves de alguna Autoridad de Certificacién (CA o SubCA) del PSCM
se revocaran todos los certificados activos emitidos y se seguira ofreciendo el servicio OCSP
firmando las respuestas con un certificado emitido por una Entidad de Certificacién distinta a la
comprometida.

En el caso de caducidad de cualquier certificado de la CA o SubCA del PSCM: en un periodo anterior
al momento de caducidad que sera fijado en funcién del tiempo de validez de los certificados
emitidos por dicha CA:

e se paralizard la emision de nuevos certificados

e en un momento préximo a la fecha de caducidad se revisara si existe algun certificado
emitido activo, revocandose en su caso y se emitird una ultima CRL

e se seguird ofreciendo el servicio OCSP firmando las respuestas con un certificado emitido
por una Autoridad de Certificacién distinta a la caducada.

En el caso de terminacién del PSCM, este emitird una ultima CRL que se publicara en el sitio web
del PSCM indicado por el campo cRLDistributionPoints definido en la especificacidn técnica IETF RFC
5280% Este sitio web serd mantenido al menos durante 15 afios por el departamento sustituto del
Ministerio. El departamento sustituto del Ministerio decidird la viabilidad del mantenimiento del
servicio OSCP.

6.1 Servicio de verificacion a través de CRL

En cada certificado emitido por el PSCM se especifica la direccidon de la CRL que le corresponda,
mediante la extension cRLDistributionPoints. La lista de revocacidn de certificados de las entidades
finales se emite al menos una vez cada 24 horas o bien cuando ocurre una revocacién con un
periodo de validez de 24 horas. La ubicacién de la lista de certificados revocados se encuentra en
el Anexo A: Enlaces (URL).

El cambio de estado de la vigencia de un certificado se indica en la CRL transcurridos menos de 5
minutos desde que se produjo dicho cambio. Esto implica que el retraso maximo entre la
confirmacién de la revocacién del certificado, o su suspension, para que sea efectivo y el cambio
real en la informacién de su estado es de 5 minutos.

El PSCM no elimina de la CRL revocada certificados después de que estos hayan caducado e incluye
la extension X.509 ExpiredCertsOnCRL tal y como se define en la Recomendacién ISO / IEC 9594-8 /
UIT-T X.509°.

En caso de emision por parte del PSCM de una ultima CRL, esta se emitira y publicara en el punto
de distribucién de CRL de acuerdo con lo especificado en la norma ETSI EN 319 411-1°.

4 |ETF RFC 5280: "Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile.

51SO/IEC 9594-8/Recommendation ITU-T X.509: "Information technology - Open Systems Interconnection -
The Directory - Part 8: Public-key and attribute certificate frameworks".

6 ETSI Europe 319 411-1. Policy and security requirements for Trust Service Providers issuing certificates.
Part 1: General requirements
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La ultima CRL existe al no haber ya mas certificados vélidos en el alcance de la CRL, cuando caduca
el certificado que firma la CRL o cuando la clave privada del certificado que firma la CRL esta fuera
de servicio.

El PSCM preservara la integridad y la disponibilidad de la dltima CRL durante 15 afios tal y como
especifica la Ley 59/2003 de Firma Electrénica (LFE) usando preferiblemente firmas longevas de
acuerdo con formatos estandar.

El PSCM no emitird una ultima CRL hasta que todos los certificados en el ambito de la CRL estén
caducados o revocados.

6.2 Servicio de verificacion a través de OCSP

El PSCM ofrece el servicio de verificacién de estado de certificados mediante protocolo OCSP de
acuerdo con la IETF RFC 69607 indicando esta circunstancia dentro de los certificados, mediante el
empleo de la extension Informacion de Acceso a Autoridad (AuthorityinfoAccess) definida en las
especificaciones técnicas IETF RFC 68188 y IETF RFC 6960, de la siguiente forma:

e Se incluye una Descripcién de Acceso, que contiene el OID reservado para el acceso a
servicios OCSP y la URL en que se encuentra el servidor OCSP.

El servicio OCSP devuelve en su respuesta la extensidon ArchiveCutOff tal y como se define en la
norma IETF RFC 6960 con el valor valid from del certificado de la Entidad de Certificacion en el
campo fecha archiveCutOff.

La ubicacidn del servicio OCSP se encuentra en el Anexo A: Enlaces (URL).

El PSCM ofrecera el servicio OCSP una vez caducado el certificado raiz o finalizado sus servicios de
certificacidon de acuerdo con lo especificado por la LFE y la norma ETSI EN 319 411-1 desde la
ubicacidn indicada en el campo de los certificados.

7 Obligaciones de verificacion del estado de los certificados de las
terceras partes

Cualquier tercera parte que confie de manera razonable en un certificado debera:

e Determinar que dicho certificado ofrece garantias suficientes para el uso apropiado
definidos en la DPCM vy perfiles asociados.

e Verificar la validez del certificado, asegurandose de que no ha caducado.

e Asegurarse de que el certificado no ha sido suspendido o revocado, accediendo a la
informacidn sobre el estado actual de revocacién, disponible en la ubicacidén especificada
en el propio certificado.

La validacién del estado de vigencia de los certificados se puede comprobar a través del servicio de

informacidn y consulta del estado de los certificados que provee el PSCM mediante el protocolo
OCSP, disponible en la ubicacion especificada en los propios certificados.

8 Limitaciones de responsabilidad

El PSCM limita su responsabilidad a la emisidén y gestion de certificados y, en su caso, de pares de
claves de suscriptores y de dispositivos criptograficos suministrados por el PSCM (de autenticacion,
de firma y verificacion de firma).

El PSCM incluye, en el documento que le vincula con el suscriptor, una cldusula por la cual el
suscriptor se compromete a mantener indemne al PSCM de todo dafo proveniente de cualquier

7 1ETF RFC 6960: "Internet X.509 Public Key Infrastructure Online Certificate Status Protocol - OCSP".
8 |ETF FRC 6818: “Updates to the Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile”.
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accién u omisién que resulte en responsabilidad, dafio o pérdida, gasto de cualquier tipo,
incluyendo los judiciales y de representacién letrada en que pueda incurrir, por la publicacién y uso
del certificado, cuando concurra alguna de las siguientes causas:

e Falsedad o manifestacidén errénea realizada por el usuario del certificado.

e Error del usuario del certificado al facilitar los datos de la solicitud, si en la accidon u omisién
mediod dolo o negligencia con respecto al PSCM, la entidad de registro o cualquier persona
gue confia en el certificado.

e Negligencia en la proteccion de la clave privada, en el empleo de un sistema fiable o en el
mantenimiento de las precauciones necesarias para evitar el compromiso, la pérdida, la
divulgacion, la modificacion o el uso no autorizado de dicha clave.

e Empleo por el suscriptor de un nombre (incluyendo nombres comunes, direccion de correo
electréonico y nombres de dominio), u otras informaciones en el certificado, que infrinja
derechos de propiedad intelectual o industrial de terceros.

El tercero que confia en el certificado se compromete a mantener indemne al PSCM de todo dafio
proveniente de cualquier accidon u omisidn que resulte en responsabilidad, dafio o pérdida, gasto
de cualquier tipo, incluyendo los judiciales y de representacion letrada en que pueda incurrir, por
la publicaciéon y uso del certificado, cuando concurra alguna de las siguientes causas:

e Incumplimiento de las obligaciones del tercero que confia en el certificado.
e Confianza temeraria en un certificado, a tenor de las circunstancias.

e Falta de comprobacion del estado de un certificado, para determinar que no se encuentra
suspendido o revocado.

El PSCM estara exento de toda responsabilidad ante los efectos que pudieran producirse por causas
fortuitas o de fuerza mayor.

En caso de terminacién de la actividad del Prestador de Servicios de Confianza, el PSCM informara
debidamente y con antelacién suficiente a los titulares de los certificados, asi como a los usuarios
de los servicios afectados y transferird, con el consentimiento expreso de los titulares, aquellos
certificados que sigan siendo validos en la fecha efectiva de cese de actividad a otro Prestador de
Servicios de Confianza que los asuma. De no ser posible esta transferencia la vigencia de los
certificados quedara extinguida.

9 Politica de privacidad y proteccion de datos

De acuerdo con el art. 14 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 (Reglamento General de Proteccion de Datos Personales, RGPD) le
comunicamos que la Subsecretaria del Ministerio de Trabajo y Economia Social (MTES) es
responsable de todos los tratamientos de datos de cardcter personal que se realicen para la
prestacion de servicios de confianza, esto es, para la gestion de certificados de empleado publico y
sello electrdnico que emite el Ministerio.

La Subsecretaria, a través del Prestador de Servicios de Confianza constituido, realiza estos
tratamientos de acuerdo con la normativa vigente en materia de proteccion de los datos
personales, de seguridad de la informacidn y la propia normativa especifica que regula su actividad
y que recoge todos los aspectos relativos a las condiciones en las que se pueden realizar
tratamientos de datos de los interesados, principalmente el Estatuto Basico de Empleado Publico,
la ley 39/2015 y la ley 40/2015 que regulan el funcionamiento de la Administracién General del
Estado y sus Empleados Publicos.

En este sentido, se han adoptado las medidas técnicas y organizativas necesarias para evitar la
destruccién, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos, susceptibles
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en particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales. Las medidas
adoptadas tienen en cuenta el estado de la tecnologia, la naturaleza de los datos y los riesgos a los
gue estan expuestos y se revisan periddicamente para garantizar su adaptacion a nuevas
situaciones o escenarios de riesgo.

La Subsecretaria, como responsable de todos los tratamientos de los datos de caracter personal de
los interesados y de acuerdo con los requisitos de informacién al mismo recogidos en el articulo 14
del Reglamento (UE) 2016/679, indica a continuacién la informacién basica relativa a estos
tratamientos:

Responsable Subsecretaria del Ministerio de Trabajo y Economia Social
Paseo de la Castellana 63
Madrid 28071
Espafa
Correo electrdénico: sgtic@mites.gob.es

DPD Delegado de Proteccién de Datos
Ministerio de Trabajo y Economia Social
Paseo de la Castellana 63
Madrid 28071
Espafa
Correo electrénico: dpd@mites.gob.es

Finalidad Gestidn de la prestacion de servicios de confianza
incluyendo la gestién de los certificados electrénicos de
empleado publico y certificados electrénico de sello
electrénico de acuerdo con el Estatuto Basico de Empleado
Publico y leyes 39 y 40/2015

Categoria de datos Datos identificativos: NIF/DNI, nombre y apellidos, fecha
de nacimiento, correo electrdnico, puesto de trabajo,
unidad a la que pertenece.
Datos de caracteristicas personales: claves publica y
privada, numero de serie del certificado, cddigo de
solicitud del certificado.

Origen de datos Fichero de Empleados Publicos que desempefian sus
servicios en el Ministerio
SG de Recursos Humanos
Ministerio de Trabajo y Economia Social

Comunicaciones de Comunicaciones a las fuerzas y cuerpos de seguridad del
datos estado y drganos judiciales.

Datos publicos del certificado.
Transferencias No se realizan transferencias fuera de la UE
internacionales de
datos
Plazo de conservacién 15 afios de acuerdo con la normativa vigente
Tratamientos No se realiza ninguna elaboracién de perfiles con los datos
automatizados de caracter personal

Derechos del interesado: los interesados podran ejercer los derechos de acceso, rectificacion,
supresion (olvido), limitacién de tratamiento, oposicidén y portabilidad de los datos, conforme a lo
establecido en los articulos 15 a 22 del RGPD.

Como ejercer sus derechos: dirigiéndose al responsable del tratamiento por via electrdnica, o a
través de cualquier Oficina de Atencion en Materia de Registros tal y como dicta la ley 39/2015.
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También podrd ponerse en contacto con el Delegado de Proteccién de Datos en lo que respecta a
todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos
(art 38.4 RGPD).

Derecho a reclamar ante la Autoridad de Control: contacte con la Agencia Espaiiola de Proteccién
de Datos: C/ Jorge Juan, 6. 28001. Madrid. Espafia. (http://www.aepd.es).

10 Ley aplicable, quejas y resolucion de disputas
La provisidn de servicios de confianza del PSCM se regira por lo dispuesto por las Leyes del Reino
de Espaiia.
La ley aplicable a la prestacion de los servicios, incluyendo la politica y practicas de certificacidn, es
la ley espaiiola, en especial:

e La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las

Administraciones Publicas.
e Laley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e El Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificaciéon electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior, mds conocido como reglamento elDAS.

e ElReglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personalesy ala libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccién de Datos o RGPD).

e La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (LOPDGDD).

e Laley59/2003, de 19 de diciembre, de Firma Electrénica (LFE).

e El Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general para la
mejora de la calidad en la Administracion General del Estado.

El procedimiento para la presentacidon de quejas y sugerencias se puede consultar en la siguiente
pagina:

http://www.mites.gob.es/es/contacto _ministerio/quejasysugerencias/quejas.htm
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Anexo A: Enlaces (URL)

Datos de contacto por correo electrénico de la organizacion:
admin ca@meyss.es

DPCM, perfiles de certificados, Declaracion Informativa (PDS) y Términos y Condiciones:

http://ca.empleo.gob.es/meyss/DPCyPoliticas

https://ca.empleo.gob.es/en/CA MEYSS/declaracion.htm (versidn en inglés)
Certificado raiz de la CA, de las SubCA vy certificado OCSP:
http://ca.empleo.gob.es/meyss/certificados

Servicio de validacién de OCSP:
http://ca.empleo.gob.es/meyss/ocsp

CRL Raiz - AC RAIZ MEYSS:
http://ca.empleo.gob.es/meyss/crl/MEYSSAutoridadRaiz
http://ca2.empleo.gob.es/meyss/crl/MEYSSAutoridadRaiz

CRL- SUBCA1 MEYSS:
http://ca.empleo.gob.es/meyss/crl/MEYSSSubCA1
http://ca2.empleo.gob.es/meyss/crl/MEYSSSubCA1

CRL - SUBCA2 MEYSS:
http://ca.empleo.gob.es/meyss/crl/MEYSSSubCA2
http://ca2.empleo.gob.es/meyss/crl/MEYSSSubCA2
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