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1 Introduccion

1.1 Presentacion
El presente documento recoge el Perfil del Certificado de Sello Electrénico del Prestador de
Servicios de Confianza del Ministerio de Trabajo, Migraciones y Seguridad Social (PSCM).

Este documento matiza y complementa la Declaracién de Practicas de Certificacidon del Prestador
de Servicios de Confianza del Ministerio (DPCM) en lo referente a los Certificados de Sello
Electrdnico.

1.2 Descripcion

El Certificado de Sello Electrénico es un certificado de los previstos en la [Ley 39/2015] y en los
articulos 40 y 42 de la [Ley 40/2015] para la identificacién y la actuacion administrativa
automatizada de las Administraciones Publicas.

El Certificado de Sello electrénico expedido por el PSCM es un Certificado Cualificado de Sello
Electrénico al cumplir los requisitos del anexo Il del Reglamento 910/2014 del Parlamento Europeo
y del Consejo [elDAS].

Estos Certificados se emiten para realizar sellos electrénicos avanzados, definidos en los articulos
36 y 37 del Reglamento 910/2014 del Parlamento Europeo y del Consejo [eIDAS].

1.3 Nombre del documento e identificacion

1.3.1 Identificacion de este documento

Este documento se denomina Perfil de Certificado de Sello Electréonico del Prestador de
Servicios de Confianza del Ministerio, con la informacién reflejada en el control de versiones
del documento (pag. ii).

La ubicacidn de la publicacién de este documento se encuentra en el Anexo B.

1.3.2 Identificacion de los tipos de certificado

Cada tipo de certificado recibe su propio OID, indicado a continuacién e incluido dentro del
certificado, en el campo PolicyIdentifier. Cada OID es univoco y no se emplea para identificar
diferentes tipos, politicas y versiones de los certificados emitidos. El Certificado de Sello Electrénico
emitido por el PSCM tiene asignado el siguiente identificador de objeto (OID):

e Certificado de Sello Electrénico: [1.3.6.1.4.1.27781.2.5.3.2.1]

1.4 Usuarios finales

Los usuarios finales son las entidades o personas que disponen y utilizan los certificados
electrénicos emitidos por las Entidades de Confianza del PSCM. En concreto, podemos distinguir
los siguientes usuarios finales:

e Los solicitantes de certificados.
e Los suscriptores de certificados.
e Losresponsables de certificados.

e Los verificadores de certificados (partes confiables, en inglés relying parties).

Los solicitantes de Certificados de Sello Electrénico son empleados publicos del organismo.

Los suscriptores de los Certificados de Sello Electréonico son las AAPP y asi estan identificados en el
campo Subject. En el atributo Common Name se indica el dispositivo, aplicacién o el servidor
(nombre del sistema) al que estan asociados.
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Los responsables de la custodia del certificado son empleados publicos autorizados del organismo.

Los verificadores de certificados son las entidades (personas fisicas, AAPP, personas juridicas y otras
organizaciones y entidades) que utilizan un Certificado de Sello Electrénico emitido por el PSCM vy
se basan en la confianza de la validez de la relacién entre un sistema o componente informatico de
la entidad publica suscriptora del certificado y la clave publica para garantizar la identidad y
autenticar la actuacién administrativa automatizada.

Con el fin de evitar cualquier conflicto de intereses, el suscriptor y la organizacién del PSCM deberdn
ser entidades diferentes.

1.5 Uso del certificado

El Certificado de Sello Electrénico circunscrito a este documento y a la DPCM deber3 ser utilizado
sélo para las transacciones definidas en los sistemas y aplicaciones permitidos. La expedicion
efectiva de dicho certificado obliga al suscriptor a la aceptacién y uso del mismo en los términos
expresados en este documento, en la DPCM y en la legislacion aplicable, pudiendo ser causa de
revocacién inmediata su uso indebido. Queda fuera del dmbito de este documento y de la DPCM
garantizar la viabilidad tecnoldgica de las aplicaciones que hardn uso del Certificado de Sello
Electronico.

El Certificado de Sello Electrénico se empleara para generar sellos electrénicos avanzados, definidos
en los articulos 36 y 37 del Reglamento 910/2014 del Parlamento Europeo y del Consejo [eIDAS],
gue permitiran la identificacidn y la actuacién administrativa automatizada de las Administraciones
Publicas, segln se indica en los articulos 40 y 42 de la [Ley 40/2015].

1.6 Administracion del perfil

1.6.1 Organizacion que administra el documento

El responsable del PSCM es el responsable de la definicidn, revisién y divulgacion de este perfil.
Existen dos responsables adjuntos al responsable del PSCM que asesoran y colaboran en la
definicion, andlisis y mejora del PSCM asi como lo sustituyen en caso de ausencia prolongada de
este, de acuerdo con lo legalmente aplicable. Ambos adjuntos son los responsables adjuntos de la
SGTIC.

1.6.2 Datos de contacto de la organizacion
Subdireccidn General de Tecnologias de la Informacién y las Comunicaciones
C/ Paseo de la Castellana 63
28071 Madrid, Spain
admin ca@mtin.es / admin ca@meyss.es
Teléfono: +34 91 363 11 88/9 - Fax : +34 91 363 07 73

1.6.3 Procedimientos de gestion del documento
1.6.3.1 Procedimiento de Especificacion de Cambios

Corresponde al responsable del PSCM la aprobacidn y aplicacidon de los cambios propuestos a este
perfil de acuerdo con el plan de calidad de la documentacién del PSCM.

El responsable de seguridad del PSCM revisara este perfil al menos una vez al afio o cada vez que
en este periodo se produzca cualquier cambio significativo. Los errores, actualizaciones,
sugerencias o mejoras sobre este documento, deberdn comunicarse a la organizacién cuyos datos
de contacto aparecen en la seccidn 1.6.2. Toda comunicacién debera incluir una descripcién del
cambio, su justificacién y la informacion de la persona que solicita la modificacion.
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Todos los cambios aprobados en este perfil se difundirdn a todas las partes interesadas segun lo
especificado en el apartado siguiente.

1.6.3.2 Procedimiento de Publicacion

El PSCM publica toda la informacidn que considere oportuna relativa a los servicios ofrecidos
(incluyendo este perfil) en un repositorio publico accesible a todos sus usuarios. La ubicacion de la
ultima versién de este perfil esta en:

http://ca.empleo.gob.es/meyss/DPCyPoliticas

1.6.3.3 Procedimiento de Aprobacion

El responsable de seguridad del PSCM solicitard la aprobacién de este perfil al responsable del
PSCM quien deberia aprobar (o no) la misma de acuerdo con el plan de calidad de la documentacién
del PSCM.

Cualquier nueva versidn tendrd una fecha de caducidad de un afio sobre la fecha en la que el perfil
haya sido aprobado.

1.7 Definiciones y acronimos

1.7.1 Definiciones

En el ambito de este documento se utilizan las siguientes definiciones:

C Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

CN Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

DN Identificacion univoca de una entrada dentro de la estructura de directorio
X.500.

0 Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

OCSP Este protocolo permite comprobar en linea la vigencia de un certificado
electroénico.

ou Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

PIN Contrasefa que protege el acceso a una tarjeta criptografica.

PKCS Estandares de PKI desarrollados por RSA Laboratories y aceptados
internacionalmente.

RFC Estandar emitido por la IETF.

1.7.2 Acronimos

AAPP Administraciones Publicas.

AC Entidad de Certificacion, también denominada Autoridad de Certificacion.
AR Entidad de Registro, también denominada Autoridad de Registro.

AV Entidad de Validacién, también denominada Autoridad de Validacion.
C Country (Pais).

CA Certification Authority, Entidad de Certificacién.

cbp CRL Distribution Point (Punto de Distribucion de las CRL).

CN Common Name (Nombre Comun).

CcpP Certificate Policy.

CPS Certification Practice Statement

CRL Certificate Revocation List, Lista de Revocacion de Certificados.

Csp Cryptographic Service Provider, Proveedor de Servicios Criptograficos.
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CSR Certificate Signing Request (peticidon de certificado).

CWA CEN Workshop Agreement.

DN Distinguished Name (Nombre Distintivo).

DPC Declaracién de Practicas de Certificacion.

DPCM Declaracién de Practicas de Certificacidn del Prestador de Servicios de
Confianza del Ministerio.

LFE Ley 59/2003 de 19 de diciembre de Firma Electrdnica.

0] Organization.

ou Organizational Unit (Unidad Organizativa).

oID Object IDentifier (Identificador de objeto Unico).

OCspP On-line Certificate Status Protocol.

PDS PKI Disclosure Statement.

PSC Prestador de Servicios de Confianza.

PSCM Prestador de Servicios de Confianza del Ministerio.

RA Registration Authority.

RFC Request For Comments.

RGPD Reglamento General de Proteccién de Datos.

SGTIC Subdireccién General de Tecnologias de la Informacién y las Comunicaciones.

VA Validation Authority. Entidad o Autoridad de Validacion.

1.8 Condiciones generales de los servicios del PSCM

La naturaleza juridica del PSCM como organismo publico de la Administracidon General del Estado,
estd libre de cualquier presién comercial, financiera y de otro tipo que puedan influir
negativamente en la confianza en los servicios que presta. Su estructura organizativa garantiza la
imparcialidad en la toma de decisiones relativas al establecimiento, el aprovisionamiento y el
mantenimiento y la suspension de los servicios de certificacion, y en particular las operaciones de
generacion y revocacion de certificados.

El PSCM subcontrata ciertas actividades, como las del desarrollo, despliegue y monitorizacién de
algunos de sus sistemas informaticos. Estas actividades se desarrollan segln lo establecido en las
politicas y practicas de certificacidn del PSCM y en los contratos y acuerdos formalizados con las
entidades que realizan tales actividades de acuerdo con la ley de Contratos del Sector Publico [RD
3/2011].

La DPCM y Politicas de Certificacidon recogen las obligaciones y responsabilidades generales de las
partes implicadas en los diferentes servicios de certificacion para su uso dentro de los limites
establecidos y del marco de aplicacidn correspondiente, siempre en el ambito de competencias de
cada una de dichas partes. Todo lo anterior se entiende sin perjuicio de las especialidades que
pudieran existir en los contratos, convenios o acuerdos de aplicacién.

El PSCM declara que todas las practicas de sus servicios de confianza son operadas en cualquier
caso bajo el principio de no discriminacion.

El PSCM publica los términos y condiciones de uso de sus servicios en el sitio web
http://ca.empleo.gob.es. Cualquier cambio relevante serd notificado a través de este sitio web
publicando un anuncio en la péagina inicial y las versiones antigua y nueva del documento. Después
de 30 dias, la versién antigua podra ser eliminada pero serd almacenada por el PSCM durante al
menos 15 afios pudiendo ser consultada por cualquier interesado que presente una causa
justificada.

1.8.1 Politica de seguridad

El PSCM define una politica de seguridad que ha sido aprobada por el responsable del PSCM. Esta
politica de seguridad establece cdmo el PSCM gestiona la seguridad de la informacidon que maneja.
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El PSCM publica y comunica su politica de seguridad de la informacién a sus empleados a través de
su Intranet.

La politica de seguridad se revisa anualmente o bien si hay cualquier cambio o evento significativo
gue afecte al PSCM.

Cualquier cambio en la politica de seguridad se comunica a los suscriptores y terceras partes
(verificadores, organismos de evaluacion y supervisidn etc.) cuando sea aplicable.

1.8.2 Analisis de Riesgos

Tal y como se sefiala en la politica de seguridad, el PSCM aplica una metodologia de analisis de
riesgos para llevar a cabo una evaluacién de los riesgos que identifique, analice y evalle los riesgos
asociados a los servicios de confianza desde un punto de vista técnico y de negocio.

A partir de los resultados obtenidos, el PSCM selecciona las medidas de tratamiento del riesgo mas
apropiadas asegurandose de que el nivel seguridad es proporcional al nivel del riesgo. Entonces, El
PSCM determina todos los requisitos de seguridad y procedimientos operacionales necesarios para
implementar las medidas de tratamiento del riesgo escogidas y las documenta en sus practicas de
certificacion.

El responsable del PSCM aprueba la evaluacidn de riesgos y acepta el riesgo residual identificado.
La evaluacion de riesgos se revisa cada dos afios o bien si se ha producido un cambio o evento
significativo que afecte al PSCM.
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2 Publicacion y repositorios
2.1 Repositorios

El PSCM dispone de un repositorio de informacién publica en la direccidn http://ca.empleo.gob.es
disponible las 24 horas del dia, los 7 dias de la semana.
El repositorio del PSCM:

e Garantiza la disponibilidad de la informaciéon en linea. Puede proporcionarse una version
en soporte papel si es necesario.

e Facilita la utilizacidn de un servicio rapido y seguro de consulta del Registro de certificados
emitidos que esta a disposicién de los terceros que confian en los certificados.

e Mantiene un sistema actualizado de certificados en el que se indican los certificados
expedidos y si estdn vigentes o si su vigencia ha sido suspendida o extinguida.

e Emite Listas de Certificados Revocados (CRL) y proporciona servicios de verificacion en
tiempo real de certificados, mediante Online Certificate Status Protocol (OCSP) en las URL
gue aparecen en el Anexo B:

e Publica los términos y condiciones de uso de los certificados.

El servicio de revocacion y validacidn de certificados del PSCM esta disponible las 24 horas del dia,
los 7 dias de la semana, excepto el minimo tiempo requerido para las operaciones de
mantenimiento o de resolucion de incidentes graves.

2.2 Publicacion de informacion de los certificados

La direccidn de la DPCM se halla en el Anexo B:

La direccién con los certificados de la CA Raiz y de las SubCA se halla en el Anexo B:
La direccidn del servicio OCSP se halla en el Anexo B:

La direccién de la publicacidn de la CRL se halla en el Anexo B:

2.3 Frecuencia de publicacion

Este documento de perfil se publica en el momento de su aprobacién.
La informacién sobre el estado de los certificados se publica de acuerdo con lo establecido en los
apartados 4.9.7 y 4.9.9 de la DPCM.

El PSCM notificara a sus usuarios los cambios en sus practicas y especificaciones y en los términos
y condiciones de uso de sus servicios a través de su sitio web. EIl PSCM pondra un anuncio de los
cambios en la pagina inicial y publicara la versién antigua y moderna del documento. Tras 30 dias,
la versidén antigua podra ser eliminada aunque el PSCM retendra la misma durante al menos 15
afios, pudiendo ser consultada por cualquier interesado que presente una causa justificada.

2.4 Control de acceso al repositorio

El PSCM solamente permite el acceso de lectura a la informacion publicada en su repositorio.
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3 Identificacion
3.1 Gestion de nombres

3.1.1 Tipos de nombres

Todos los certificados contienen un nombre distintivo (DN) de la persona y/o organizacidn,
identificados en el certificado, definido de acuerdo con lo previsto en la recomendacién [ITU-T
X.501] y contenido en el campo Subject, incluyendo un componente Common Name. Todos los
certificados emitidos cumplen, ademas, con la norma [IETF RFC 3280].

El PSCM asegura la unicidad de los DN (Distinguished Names) de los Certificados de Sello
Electrdnico.

3.1.2 Normalizaciéon e Identidad Administrativa

El PSCM utiliza el esquema de nombres normalizado propuesto por la AGE Identidad
Administrativa para cada tipo y perfil de certificado emitido.

El objeto Identidad Administrativa utiliza el nimero ISO/IANA 2.16.724.1.3.5.X. X proporcionado
por la AGE como base para identificarlo, de este modo se establece un identificador univoco a nivel
internacional.

El nimero de Identidad Administrativa del certificado es:

e Sello Electrénico para la Actuacidon Automatizada (Nivel Medio): 2.16.724.1.3.5.6.2

Certificado Campos “ldentidad Administrativa” fijos
SELLO ELECTRONICO Tipo de certificado
PARA LA ACTUACION Nombre de la entidad suscriptora
AUTOMATIZADA NIF entidad suscriptora

Denominacién de sistema o componente

Certificado Campos “ldentidad Administrativa” opcionales
SELLO ELECTRONICO DNI/NIE del responsable
PARA LA ACTUACION Nombre de pila
AUTOMATIZADA Primer apellido

Segundo apellido
Correo electronico
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4 Requisitos operativos
4.1 Solicitud y emision de certificados

Para poder iniciar el procedimiento de solicitud de un Certificado de Sello Electrénico se debe tener
la condiciéon de empleado publico del organismo que empleara el sello. El PSCM comprobara que
se trata en efecto de un empleado publico del organismo solicitante.

Para la solicitud se permite la identificacion sin presencia fisica, basada en bases de datos
administrativas o en certificados vigente. El inico método que se permite utilizar actualmente para
solicitar Certificados de Sello Electrénico es mediante correo electrénico de un empleado publico
autorizado, enviado desde una cuenta interna del organismo, con el formulario de solicitud y
aceptacion de condiciones cumplimentado y firmado electrénicamente. La solicitud firmada debera
ir acompanfada por la peticidn de certificado en formato PKCS10, con la clave publica que se incluira
en el certificado.

Se prestard especial atencidn a que la solicitud contenga los datos correspondientes al responsable
del certificado, que deberd ser un empleado publico autorizado del organismo, y que venga
correctamente firmada por el mismo.

El responsable del PSCM aprobara o denegard las solicitudes de Certificados de Sello Electrénico.
En caso de que se deniegue la solicitud, se notificara al solicitante la denegacién de la misma.

Los procedimientos establecidos en esta seccion también se aplican en caso de renovacidn de
certificados, ya que ésta implica la emisién de nuevos certificados.

4.2 Emision de certificados

Una vez aprobada la solicitud del Certificado de Sello Electrénico se procedera a la emision del
mismo de forma segura, a partir del PKCS10 incluido en la solicitud. Se garantiza la entrega y la
aceptacion del certificado por el organismo suscriptor del mismo mediante su entrega de forma
segura al responsable.

El PSCM utiliza un procedimiento de generacidn de certificados que vincula de forma segura los
certificados con la informacidn sobre el organismo, incluyendo la clave publica certificada. También
se indican la fecha y la hora en las que se expidieron los certificados.

Los procedimientos establecidos en esta seccién también se aplican en caso de renovacién de
certificados, ya que ésta implica la emisién de nuevos certificados.

4.3 Renovacion de certificados

La renovacion de Certificados de Sello Electrénico supone la emisidn de nuevos certificados,
debiéndose proceder a una nueva solicitud y su posterior emisidn como se indica en los apartados
anteriores.

Al igual que sucede con la solicitud por primera vez, se podra habilitar en un futuro mecanismos
gue permitan la renovacion de los Certificados de Sello Electrénico mediante el uso de certificados
vigentesy, en tal caso, el solicitante habra de autenticarse de forma remota mediante el certificado
de autenticacién en soporte hardware (tarjeta criptografica), no permitiéndose método alternativo
a esta prdctica.

4.4 Revocacion de certificados

El PSCM autentica las peticiones e informes relativos a la revocacion de los Certificados de Sello
Electrénico comprobando que provienen de una persona autorizada. Toda solicitud de revocacién
debera ser enviada por correo electrénico al PSCM indicando el motivo de revocacion. Ninguna
solicitud de revocacion sera aprobada sin el motivo de revocacion.

Sélo estan autorizados a solicitar las revocaciones de este tipo de certificados, los responsables de
la custodia de los mismos y los responsables de la entidad suscriptora del certificado. En caso de
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ausencia, cualquier empleado publico podra solicitar la revocacidn pero en este caso necesitara la
aprobacion del responsable del PSCM. Los mecanismos de revocacidén permitidos son a través de
cuentas internas de correo electrénico debidamente validadas. La hora y fecha utilizadas para la
emision de los servicios de revocacion esta sincronizado con UTC al menos cada 24 horas.

El retraso maximo entre la recepcidn de una solicitud de revocaciéon y la decisién de cambiar su
estado es de 24 horas.

El cambio de estado de la validez de un certificado se indicard en la CRL en menos de 5 minutos
desde que ocurra el cambio. Esto implica que el retraso maximo entre la confirmacidn de la
revocacion de un certificado, o su suspensién, para que esta sea efectiva y el cambio real en el
status del certificado es de 5 minutos.
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5 Otros aspectos legales y de actividad
5.1 Proteccion de datos de caracter personal

Para la prestacion del servicio, el PSCM recaba y almacena ciertas informaciones, que incluyen
datos personales. Tales informaciones se recaban directamente de los afectados, con su
consentimiento explicito o en los casos en los que la ley permite recabar la informacion, sin
consentimiento del afectado. EIl PSCM informa a los suscriptores sobre sus derechos de proteccidn
de datos en el proceso de registro.

De acuerdo con el art. 14 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 (Reglamento General de Proteccién de Datos Personales, RGPD) le
comunicamos que la Subsecretaria del Ministerio de Trabajo, Migraciones y Seguridad Social
(MITRAMYSS) es responsable de todos los tratamientos de datos de caracter personal que se
realicen para la prestacion de servicios de confianza, esto es, para la gestidn de certificados de
empleado publico y sello electrénico que emite el Ministerio.

La Subsecretaria, a través del Prestador de Servicios de Confianza constituido, realiza estos
tratamientos de acuerdo con la normativa vigente en materia de proteccion de los datos
personales, de seguridad de la informacidn y la propia normativa especifica que regula su
actividad y que recoge todos los aspectos relativos a las condiciones en las que se pueden realizar
tratamientos de datos de los interesados, principalmente el Estatuto Basico de Empleado Publico,
laley 39/2015 y la ley 40/2015 que regulan el funcionamiento de la Administracion General del
Estado y sus Empleados Publicos.

En este sentido, se han adoptado las medidas técnicas y organizativas necesarias para evitar la
destruccién, pérdida o alteraciéon accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos,
susceptibles en particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales. Las
medidas adoptadas tienen en cuenta el estado de la tecnologia, la naturaleza de los datos y los
riesgos a los que estdn expuestos y se revisan periddicamente para garantizar su adaptacion a
nuevas situaciones o escenarios de riesgo.

La Subsecretaria, como responsable de todos los tratamientos de los datos de caracter personal
de los interesados y de acuerdo con los requisitos de informacién al mismo recogidos en el
articulo 14 del Reglamento (UE) 2016/679, indica a continuacion la informacion basica relativa a
estos tratamientos:
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Responsable Subsecretaria del Ministerio de Trabajo, Migraciones y
Seguridad Social
Paseo de la Castellana 63
Madrid 28071
Espafna
Correo electrénico: sgtic@meyss.es

DPD Delegado de Proteccién de Datos
Ministerio de Trabajo, Migraciones y Seguridad Social
Paseo de la Castellana 63
Madrid 28071
Espafa
Correo electrénico: dpd@meyss.es

Finalidad Gestion de la prestacion de servicios de confianza
incluyendo la gestién de los certificados electrénicos de
empleado publico y certificados electrénico de sello
electrénico de acuerdo con el Estatuto Basico de Empleado
Publico y leyes 39 y 40/2015

Categoria de datos Datos identificativos: NIF/DNI, nombre y apellidos, fecha
de nacimiento, correo electrdénico, puesto de trabajo,
unidad a la que pertenece.
Datos de caracteristicas personales: claves publicay
privada, numero de serie del certificado, cédigo de
solicitud del certificado.

Origen de datos Fichero de Empleados Publicos que desempefan sus
servicios en el Ministerio
SG de Recursos Humanos
Ministerio de Trabajo, Migraciones y Seguridad Social

Comunicaciones de Comunicaciones a las fuerzas y cuerpos de seguridad
datos del estado y drganos judiciales.

Datos publicos del certificado.
Transferencias No se realizan transferencias fuera de la UE
internacionales de
datos
Plazo de conservacién 15 afios de acuerdo con la normativa vigente
Tratamientos No se realiza ninguna elaboracién de perfiles con los datos
automatizados de caracter personal

Derechos del interesado: los interesados podran ejercer los derechos de acceso, rectificacion,
supresion (olvido), limitacidon de tratamiento, oposicidn y portabilidad de los datos, conforme a lo
establecido en los articulos 15 a 22 del RGPD.

Como ejercer sus derechos: dirigiéndose al responsable del tratamiento por via electrdnica, o a
través de cualquier Oficina de Atencion en Materia de Registros tal y como dicta la ley 39/2015.
También podra ponerse en contacto con el Delegado de Proteccién de Datos en lo que respecta a
todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos
(art 38.4 RGPD).

Derecho a reclamar ante la Autoridad de Control: contacte con la Agencia Espafiola de Proteccion
de Datos: C/ Jorge Juan, 6. 28001. Madrid. Espafia. (http://www.aepd.es).

El PSCM recaba los datos exclusivamente necesarios para la expedicidon y la gestion del ciclo de vida
del certificado.
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El PSCM no divulgara ni cedera datos personales, excepto en el caso de terminacién de la Autoridad
de Certificacion.

La informacidn confidencial de acuerdo con la LOPD es protegida de su pérdida, destruccién, dafio,
falsificacién y procesamiento ilicito o no autorizado, de acuerdo con las prescripciones establecidas
en el Real Decreto 1720/2007.
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6 Perfil del Certificado de Sello Electronico

Los campos son los siguientes:

Campo

Descripcidn

Contenido

X.509v1 Field

1.1. Version

Describe la version del
certificado

2 (=v3)

1.2. Serial Number

Numero identificativo Unico del
certificado

7c 88 54 93 b6 c9 (ejemplo)

1.3. Issuer Distinguished Name

1.3.1. Country (C) Pais C=ES
1.3.2. Locality (L) LocgllFiad del prgstador de L = MADRID
servicios de confianza
1.3.3. Organization (0) Denominacién (nombre “oficial” | O = MINISTERIO DE EMPLEO Y SEGURIDAD

de la organizacion) del
prestador de servicios de
confianza (emisor del
certificado)

SOCIAL

1.3.4. Organizational Unit

(0v)

Unidad organizativa dentro del
prestador de servicios,
responsable de la emisidn del
certificado

OU =S.G. DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

1.3.5. Organizational Unit

(0v)

Unidad organizativa dentro del
prestador de servicios,
responsable de la emisidn del
certificado

OU = PRESTADOR DE SERVICIOS DE
CONFIANZA MEYSS

1.3.6. Serial Number

NIF del Ministerio

SERIALNUMBER =52819001E

1.3.7. Organizationldentifier

Identificador de organizacion o
persona juridica normalizado
segln la norma técnica ETSI EN
319 412-1

VATES-52819001E

1.3.8. Common Name (CN)

Nombre comun de la
organizacion prestadora de
servicios de certificacion (emisor
del certificado)

CN = SUBCA1 MEYSS

14.

Validity

5 afos

1.4.1. Not Before

Fecha de inicio de validez

Fecha de inicio de validez, formato: UTCTime
YYMMDDHHMMSSZ

1.4.2. Not After

Fecha de fin de validez

Fecha fin de validez, formato: UTCTime
YYMMDDHHMMSSZ

1.5.

Subject

1.5.1. Country (C)

Pais

C=ES

1.5.2. Organization (O)

|Il

Denominacion (nombre “oficia
de la organizacién) del creador
del sello

O = MINISTERIO DE EMPLEO Y SEGURIDAD
SOCIAL (ejemplo)
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Campo

Descripcidn

Contenido

1.5.3. Organizational Unit
(ov)

Descripcidn del tipo de
certificado

OU =SELLO ELECTRONICO

1.5.4. Organization ldentifier

Identificador de organizacion
normalizado segun la norma
técnica ETSI EN 319 412-1

VATES- 52819001E

1.5.5. Serial Number

Numero unico de identificacion
de la identidad, aplicable de
acuerdo a la legislacion. En
Espafa, NIF.

SerialNumber = S2819001E (ejemplo)

1.5.6. Common Name (CN)

Denominacion del sistema o
aplicacion del procedimiento
automatico

CN = REGISTRO CENTRAL DEL MINISTERIO DE
DE TRABAJO, MIGRACIONES Y SEGURIDAD
SOCIAL (ejemplo)

1.6. Subject Public Key Info

Clave publica de la sede,
codificada de acuerdo con el
algoritmo criptografico

1.7. Signature Algorithm

Algoritmo de firma

SHA-256 con RSA Signature y longitud de
clave de 2048 bits

Y las extensiones son las siguientes, teniendo en cuenta que el Unico campo critico es el campo

KeyUsage:

Campo

Descripcion

Contenido

X.509v3 Extensions

2.1. Authority Key Identifier

Medio para identificar la clave
publica correspondiente a la
clave privada utilizada para
firmar un certificado, por
ejemplo en los casos en que el
emisor tiene multiples claves de
firma

2.1.1. Key Identifier

Identificador de la clave publica
del emisor

2.2. Subject Key Identifier

Identificador de la clave publica
del suscriptor o poseedor de
claves (derivada de utilizar la
funcién de Hash sobre la clave
publica del sujeto)

2.3. cRLDistributionPoint

Indica cdmo se obtiene la
informacion de la CRL.

2.3.1. distributionPoint

Punto de distribucion de la CRL,
numero 1

URL punto de distribucidn 1 CRL (ver anexo
B)

2.3.2. distributionPoint

Punto de distribucion de la CRL,
numero 2

URL punto de distribucién 2 CRL (ver anexo
B)

2.4. Authority Info Access

2.4.1. Access Method

Id-ad-ocsp

OID 1.3.6.1.5.5.7.48.1

2.4.2. Access Location

(direccion web)

URL servicio de validacién OCSP (ver anexo
B)
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Campo

Descripcidn

Contenido

2.4.3. Access Method

Id-ad-calssuers

OID 1.3.6.1.5.5.7.48.2

2.4.4. Access Location

URL de localizacion del
certificado de la CA. Especifica el
emplazamiento de la
informacion.

URL del certificado de la CA (ver anexo B)

Nombre alternativo de la

2.5. lIssuer Alternative Name
persona de contacto de la
Entidad de Certificacién emisora
5 5.1, rfc822Name Correo e!ectronlco dg 'conF:j\cto admin_ca@meyss.es
de la Entidad de Certificacion
emisora
2.6. Key Usage Campo critico para determinar
el uso
2.6.1. Digital Signature Se uFllllza cugmdo se realllzg la Seleccionado “1
funcién de firma electrénica
2 6.2. Content Commitment S.e refiere a.Ie.a cualidad .de yn Seleccionado “1
tipo de certificado que indica al
software en el que se usa que
debe permitir que el usuario
conozca lo que firma
2.6.3. Key Encipherment Se utiliza para gestion y Seleccionado “1
transporte de claves
2.6.4. Data Encipherment Se utiliza para C|f.rar dat/o.s que No seleccionado “0
no sean claves criptograficas
2.6.5. Key Agreement Se usa en el proceso de acuerdo | No seleccionado “0
de claves
2.6.6. Key Certificate Se us.a.para firmar c?rtlflcados. No seleccionado “0
. Se utiliza en los certificados de
Signature . e
autoridades de certificacidn
2.6.7. CRL Signature Se usa p.alra flrmar'llftas de No seleccionado “0
revocacion de certificados
2.7. Extended Key Usage
271 Email Protection Proteccion de email 0OID1.3.6.1.5.5.7.3.4
272, Client Authentication Autenticacién de cliente 0OID 1.3.6.1.5.5.7.3.2
2.7.3. CodeSigning Firma de cédigo 0OID 1.3.6.1.5.5.7.3.3
2.8. Qualified Certificate
Statements
2.8.1. OcCompliance Indl?a?uon de certificado 0ID 0.4.0.1862.1.1
cualificado
5 8.9, OcEuRetentionPeriod F’erlodo Qe conservaNt:lon de 0OID 0.4.0.1862.1.3
informaciones (15 afios)
i ifi ifi D 0.4.0.1862.1.
2.8.3. cType Tipo de certificado cualificado 0OID 0.4.0.1862.1.6

2.8.3.1. QcType- esign

Certificado de sello

OID 0.4.0.1862.1.6.2
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Campo

Descripcidn

Contenido

2.8.4. QcPDS

Lugar donde se encuentra la
declaracién PDS

01D 0.4.0.1862.1.5
URL de la PDS en inglés y espafiol (ver anexo
B)

2.8.5. id-gcs-pkixQCSyntax-v2

OID 1.3.6.1.5.5.7.11.2

2.8.5.1. Semanticsld-
Legal

Para indicar semantica de
persona juridica definida por la
EN 319 412-1

OID 0.4.0.194121.1.2

2.9. Certificate Policies

Politicas de certificacion/DPC

2.9.1. Policy Identifier

OID asociado a la DPC o PC

OID 1.3.6.1.4.1.27781.2.5.3.2.1

2.9.1.1. Policy Qualifier

Especificacion de la DPC

ID
291.1.1. CPS URL de la DPC URL ubicaciéon DPCM (ver anexo B)
Pointer
291.1.2. User Campo explicitText Certlflclac.io CU?!IfIC:’i\dO de sello glectronlco
Notice de Administracion, érgano o entidad de

derecho publico, nivel medio/sustancial.
Consulte las condiciones de uso en <URL
ubicacion DPCM (ver anexo B)>“

2.9.2. Policy Identifier

OID asociado a certificado de
sello de nivel medio

2.16.724.1.3.5.6.2

2.9.3. Policy Identifier

QCP-I

(Certificado cualificado de sello,
acorde al Reglamento UE
910/2014)

0.4.0.194112.1.1

2.10.Subject Alternate Names

Correo electrénico de contacto

registro@meyss.es (ejemplo)

2.10.1. rfc822N
0 rfc822Name de la entidad suscriptora del
sello electrénico
2.10.2. Directory Name Identidad administrativa
210.2.1 Tino de Indica la naturaleza del 2.16.724.1.3.5.6.2.1 = SELLO ELECTRONICO
Ao 1P certificado DE NIVEL MEDIO
certificado
La entidad propietaria de dicho 2.16.724.1.3.5.6.2.2 = MINISTERIO DE
2.102.2.  Nombrede | 6 odo TRABAJO, MIGRACIONES Y SEGURIDAD
la entidad .
. SOCIAL (ejemplo)
suscriptora
210.2.3. NIF entidad NIF entidad suscriptora. 2..16.724.1.3.5.6.2.3 =S52819001E
. (ejemplo)
suscriptora
210.2.4 Denominaci Breve descripcion del 2.16.724.1.3.5.6.2.5= REGISTRO CENTRAL
R ;')n de sistema o componente que posee el DEL MINISTERIO DE TRABAJO, MIGRACIONES
certificado de sello Y SEGURIDAD SOCIAL (ejemplo)
componente
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Anexo A: Referencias

IETF RFC 2560 X.509 Internet Public Key Infrastructure. Online Certificate Status
Protocol - OCSP
CCN-STIC-405 Guia de seguridad de las TIC. Algoritmos y parametros para firma

electrénica segura.

elDAS Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de
23 de julio de 2014 relativo a la identificacidn electrdnica y los servicios
de confianza para las transacciones electrénicas en el mercado interior.

ETSIEN 319 411-2 ETSI European Standard 319 411-2. Policy requirements for
certification authorities issuing qualified certificate

ETSIEN 319 411-3 ETSI European Standard 319 411-3. Policy requirements for
Certification Authorities issuing public key certificates.

ETSIEN 319 412-5 ETSI European Standard 319 412-5. Profiles for Trust Service Providers
issuing certificates; Part 5: Extension for Qualified Certificate profile.

ETSI TS 102 158 ETSI Technical Specification 102 158. Policy requirements for
Certification Service Providers issuing attribute certificates usable with
Qualified certificates

ETSITS 102 176-1 ETSI Technical Specification 102 176-1. Algorithms and Parameters for
Secure Electronic Signatures; Part 1: Hash functions and asymmetric
algorithms.

ETSI TS 102 176-2 ETSI Technical Specification 102 176-2. Algorithms and Parameters for

Secure Electronic Signatures; Part 2: Secure channel protocols and
algorithms for signature creation devices.

ETSITS 119 412-2 ETSI Technical Specification 119 412-2. Profiles for Trust Service
Providers issuing certificates; Part 2: Certificate Profile for certificates
issued to natural persons.

ITU-T X.501 ITU-T Recommendation X.501 TC2 (08/1997) | ISO/IEC 9594-2:1998.

IETF RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile.

Ley 39/2015 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

Ley 40/2015 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Reg 2015/1502 Reglamento de Ejecucion (UE) 2015/1502 de la Comision de 8 de

septiembre de 2015 sobre la fijacidn de especificaciones vy
procedimientos técnicos minimos para los niveles de seguridad de
medios de identificacidon electrénica con arreglo a lo dispuesto en el
articulo 8, apartado 3, del Reglamento (UE) n2 910/2014 del
Parlamento Europeo y del Consejo, relativo a la identificacion
electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior.

RGPD Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccidn de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos).
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Anexo B: Enlaces (URL)

Datos de contacto por correo electrénico de la organizacion:

admin _ca@meyss.es

Ubicaciéon de la DPCM, perfiles de certificados, Declaracién Informativa (PDS) y Términos vy
Condiciones:

Espafiol: https://ca.empleo.gob.es/meyss/DPCyPoliticas

Inglés: https://ca.empleo.gob.es/meyss/DPCyPoliticas-en

Certificado raiz de la CA, certificados de las SubCA y certificado OCSP:

https://ca.empleo.gob.es/meyss/certificados

Servicio de validacién OCSP:

http://ca.empleo.gob.es/meyss/ocsp

CRL Raiz - AC RAIZ MEYSS:
http://ca.empleo.gob.es/meyss/crl/MEYSSAutoridadRaiz

http://ca2.empleo.gob.es/meyss/crl/MEYSSAutoridadRaiz

CRL - SUBCA1 MEYSS:
http://ca.empleo.gob.es/meyss/crl/MEYSSSubCA1
http://ca2.empleo.gob.es/meyss/crl/MEYSSSubCA1

CRL - SUBCA2 MEYSS:
http://ca.empleo.gob.es/meyss/crl/MEYSSSubCA2
http://ca2.empleo.gob.es/meyss/crl/MEYSSSubCA2

18 MINISTERIO DE TRABAJO,

MIGRACIONES
Y SEGURIDAD SOCIAL


mailto:admin_ca@meyss.es
https://ca.empleo.gob.es/meyss/DPCyPoliticas
https://ca.empleo.gob.es/meyss/DPCyPoliticas-en
https://ca.empleo.gob.es/meyss/certificados
http://ca.empleo.gob.es/meyss/ocsp
http://ca.empleo.gob.es/meyss/crl/MEYSSSubCA2
http://ca2.empleo.gob.es/meyss/crl/MEYSSSubCA2

