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1 Introduccion

El presente documento recoge los términos y condiciones de uso del Certificado de Sello Electrénico
para la actuacién administrativa automatizada (CSE), tanto para el propdsito de autenticacién como
para el propdsito de firma, del Prestador de Servicios de Confianza del Ministerio de Trabajo y
Economia Social (PSCM).

El Solicitante manifiesta que, una vez descargue e instale el Certificado de Sello Electrdnico, utilizara
el Certificado de conformidad con las condiciones adjuntas y atendiendo al contenido de la
Declaracién de Practicas de Certificacion del PSCM (DPCM) y Politicas de Certificaciéon del PSCM
disponibles en el sitio web https://ca.empleo.gob.es/ declarando expresamente que las acepta en
toda su extension.

Estas condiciones son un extracto de las Politicas de Certificacién del PSCM, con las normas basicas
para la expedicién de estos certificados. Se pone a disposicion del Solicitante la siguiente
informacidn bdsica y que, por razones de espacio, el deber de informacién quedard satisfecho con
la DPCM y Politicas de Certificacidon del PSCM, puestas a disposicién en formato digital en el anterior
enlace.

2 Tipo de certificado y limites de uso

La Autoridad de Certificacion del PSCM expide certificados de sello electrénico para la actuacién
automatizada de las Administraciones Publicas, érgano, organismo publico o entidad de derecho
publico, en el ejercicio de sus funciones. Se entiende por actuacién administrativa automatizada,
cualquier acto o actuacién realizada integramente a través de medios electrénicos por una
Administracion Publica en el marco de un procedimiento administrativo y en la que no haya
intervenido de forma directa un empleado publico.

El CSE tiene como propdsito que la Administracion Publica pueda firmar tramites o documentos de
forma automatizada sin la intervencién de directa de un empleado publico proporcionando las
garantias de no repudio de origen e integridad.

El CSE es el certificado previsto por la [Ley 39/2015] y en los articulos 41 y 42 de la [Ley 40/2015],
también denominado certificado de sello electrénico de Administracién Publica, 6rgano o entidad
de derecho publico.

Este certificado electrdnico es cualificado en cumplimiento con los requisitos del Reglamento (UE)
No 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electrdnica y los servicios de confianza para las transacciones electrénicas en el
mercado interior, y por la que se deroga la directiva 1999/93/CE.

La expediciéon y firma del Certificado la realiza la SubCA1 MEYSS subordinada de la CA Raiz MEYSS
del PSCM. La longitud de la clave utilizada en la SubCA1 MEYSS es de 4096 bits y en la CA Raiz MEYSS
es de 4096 bits. El CSE tiene el siguiente OID:

Tipo de certificado (o] ]»] Calificacién AC
Certificado de Sello Electrénico 1.3.6.1.4.1.27781.2.5.3.2.1 QCP-| SUBCA1
MEYSS

Los CSE expedidos por el PSCM tienen validez durante un periodo maximo de cinco (5) afios
contados a partir del momento de la expedicién del certificado, siempre y cuando no se extinga su
vigencia. Transcurrido este periodo vy si el certificado sigue activo, caducard, siendo necesaria la
expedicién de uno nuevo en caso de que se desee seguir utilizando los servicios del PSCM.
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El CSE no podra ser utilizado cuando expire su periodo de validez, cuando sea solicitada su
revocacién o se cumpla alguna de las otras causas de extincion de su vigencia, establecidas en la
DPCM y en las Politicas de Certificacion del PSCM.

La validacidn del estado de vigencia de este tipo de certificados se puede comprobar a través del
servicio de informacién y consulta del estado de los Certificados que provee el PSCM mediante el
protocolo OCSP, disponible en la ubicacién especificada en el propio certificado.

Estas condiciones de utilizacion no alteran o modifican la naturaleza, régimen juridico vy
competencias de la Administracion, Organismo o Entidad publica y del personal donde desarrolla
su funcién publica o actividad, por lo que PSCM no serd responsable de las actuaciones que este
personal realice con los certificados emitidos por cuestiones que no tengan su origen, Unicamente,
en la organizacidn y funcionamiento del PSCM en las condiciones expuestas en las Politicas y
Practicas de Certificacion antes citadas.

Constituyen limites de uso de este tipo de certificados las diferentes competencias y funciones
propias de las Administraciones Publicas suscriptoras actuando, en su caso, a través del personal a
su servicio en calidad de firmante, de acuerdo con su cargo, empleo y condiciones de autorizacién,
pudiendo ser causa de revocacion inmediata su uso indebido.

El PSCM no se responsabiliza del contenido de los documentos firmados con un CSE ni recomienda
el uso del CSE y sus claves asociadas para cifrar ningln tipo de informacion. Queda fuera del ambito
de este documento y de la DPCM garantizar la viabilidad tecnoldgica de las aplicaciones que hardn
uso del CSE.

Ningun CSE debe utilizarse para actuar como Autoridad de Registro ni como Autoridad de
Certificaciéon (firmando certificados de clave publica de cualquier tipo o Listas de Certificados
Revocados (CRL)).

Se garantiza que las claves privadas permanecen, con un alto nivel de confianza, bajo el control del
empleado publico responsable de la custodia del CSE. El titular debera poner el cuidado y medios
necesarios para garantizar la custodia de las claves de acceso a los certificados, evitando su pérdida,
divulgacion, modificacién o uso no autorizado.

3 Obligaciones del solicitante (suscriptor)

Los solicitantes del CSE son empleados publicos del organismo. Los suscriptores de los Certificados
de Sello Electrdnico son las AAPP vy asi estdn identificados en el campo Subject. En el atributo
Common Name se indica el dispositivo, aplicacién o el servidor (nombre del sistema) al que estan
asociados.

Los responsables de la custodia del certificado son empleados publicos autorizados del organismo.
El empleado publico solicitante y el responsable de la custodia del CSE tienen la obligacion de:

e Suministrar informacidn exacta, completa y veraz con relacion a los datos solicitados para
la emisidn del certificado, informar al PSCM de cualquier modificacion de esta informacion
y no usar el certificado cuando alguno de estos datos sea incorrecto.

e Conocer y aceptar las condiciones de utilizacion de los certificados. La aceptacion del
certificado electrdnico y sus términos y condiciones de uso se produce al rellenar y firmar
la solicitud y al recibir el certificado firmado conteniendo la clave privada asociada a la clave
publica proporcionada en la solicitud.

e Realizar un uso adecuado del Certificado en base a las competencias y facultades atribuidas
por el cargo, puesto de trabajo o empleo como empleado publico.

e Poner el cuidado y medios necesarios para garantizar la custodia de los factores de
proteccion que protegen la clave privada del certificado. Evitar la pérdida, copia o uso no
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autorizado de dichos factores, que deberdn estar bajo el control exclusivo del responsable
de la custodia del certificado.

e Solicitar inmediatamente la revocacidon del certificado en caso de detecciéon de
inexactitudes en la informacién contenida en el mismo o de tener conocimiento o sospecha
de pérdida de fiabilidad de los factores de proteccidn que protegen la clave privada
asociada al certificado, entre otras causas por pérdida, compromiso, sospecha de copia o
uso no autorizado. Las instrucciones para la revocacion del certificado se encuentran
disponibles en la Intranet del Departamento.

e No manipular o realizar actos de ingenieria inversa sobre el certificado.

e No transferir ni delegar a un tercero las responsabilidades sobre el certificado que le haya
sido asignado.

4 Obligaciones de verificacion del estado de los certificados por las
terceras partes

Cualquier tercera parte que confie de manera razonable en un certificado debera:
e Determinar que dicho certificado ofrece garantias suficientes para el uso apropiado.
e Verificar la validez del certificado, asegurandose de que no ha caducado.

e Asegurarse de que el certificado no ha sido suspendido o revocado, accediendo a la
informacidn sobre el estado actual de revocacién, disponible en la ubicacidén especificada
en el propio certificado.

e Asegurar que la confianza en los certificados emitidos bajo la politica de certificacién esta
restringida a los usos apropiados especificados en la DPCM y Politicas de Certificacién del
PSCM.

La validacién del estado de vigencia de los certificados se puede comprobar a través del servicio de
informacidn y consulta del estado de los certificados que provee el PSCM mediante el protocolo
OCSP, disponible en la ubicacion especificada en los propios certificados.

El servicio de revocacidn y validacion de certificados esta disponible 24 horas al dia, 7 dias a la
semana, salvo el tiempo minimo obligatorio para operaciones de mantenimiento y resolucion de
incidentes graves.

5 Limitaciones de responsabilidad

El PSCM limita su responsabilidad a la emisidn y gestion de certificados y, en su caso, de pares de
claves de suscriptores y de dispositivos criptograficos suministrados por el PSCM (de autenticacion,
de firma y verificacion de firma).

El PSCM incluye, en el documento que le vincula con el solicitante y suscriptor, una clausula por la
cual el suscriptor se compromete a mantener indemne al PSCM de todo dafio proveniente de
cualquier accién u omisién que resulte en responsabilidad, dafio o pérdida, gasto de cualquier tipo,
incluyendo los judiciales y de representacién letrada en que pueda incurrir, por la publicacién y uso
del certificado, cuando concurra alguna de las siguientes causas:

e Falsedad o manifestacion errénea realizada por el usuario del certificado.

e Error del usuario del certificado al facilitar los datos de la solicitud, si en la accidon u omisién
medié dolo o negligencia con respecto al PSCM, la entidad de registro o cualquier persona
que confia en el certificado.

e Negligencia en la proteccion de la clave privada, en el empleo de un sistema fiable o en el
mantenimiento de las precauciones necesarias para evitar el compromiso, la pérdida, la
divulgacion, la modificacion o el uso no autorizado de dicha clave.
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e Empleo por el suscriptor de un nombre (incluyendo nombres comunes, direccion de correo
electréonico y nombres de dominio), u otras informaciones en el certificado, que infrinja
derechos de propiedad intelectual o industrial de terceros.

El tercero que confia en el certificado se compromete a mantener indemne al PSCM de todo dafio
proveniente de cualquier accidn u omisién que resulte en responsabilidad, dafio o pérdida, gasto
de cualquier tipo, incluyendo los judiciales y de representacion letrada en que pueda incurrir, por
la publicacion y uso del certificado, cuando concurra alguna de las siguientes causas:

e Incumplimiento de las obligaciones del tercero que confia en el certificado.
e Confianza temeraria en un certificado, a tenor de las circunstancias.

e Falta de comprobacion del estado de un certificado, para determinar que no se encuentra
suspendido o revocado.

El PSCM estard exento de toda responsabilidad ante los efectos que pudieran producirse por causas
fortuitas o de fuerza mayor.

En caso de terminacion de la actividad del Prestador de Servicios de Confianza, el PSCM informara
debidamente y con antelacién suficiente a los titulares de los certificados, asi como a los usuarios
de los servicios afectados y transferird, con el consentimiento expreso de los titulares, aquellos
certificados que sigan siendo validos en la fecha efectiva de cese de actividad a otro Prestador de
Servicios de Confianza que los asuma. De no ser posible esta transferencia la vigencia de los
certificados quedara extinguida.

El PSCM registra y mantiene archivados aquellos eventos significativos necesarios para verificar la
actividad de su Autoridad de Certificacién durante un periodo nunca inferior a 15 afios, conforme
a la legislacién aplicable.

6 Ley aplicable, quejas y resolucion de disputas
La provisidn de servicios de confianza del PSCM se regira por lo dispuesto por las Leyes del Reino
de Espaiia.
La ley aplicable a la prestacién de los servicios, incluyendo la politica y practicas de certificacidn, es
la ley espafiola, en especial:

e La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las

Administraciones Publicas.
e Laley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e El Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electronicas en el mercado interior, mds conocido como reglamento elDAS.

e ElReglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personalesy ala libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccién de Datos o RGPD).

e la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (LOPDGDD)

e laley59/2003, de 19 de diciembre, de Firma Electrénica (LFE).

e El Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general para la
mejora de la calidad en la Administracion General del Estado.

El procedimiento para la presentacidon de quejas y sugerencias se puede consultar en la siguiente
pagina:
http://www.mites.gob.es/es/contacto _ministerio/quejasysugerencias/quejas.htm
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7 Licencias y repositorio, marcas confiables y auditoria

El PSCM, como Prestador de Servicios de Confianza, mantiene varias acreditaciones vy
certificaciones de su infraestructura de clave publica, de las cuales aplican especialmente a estos
tipos de certificados las siguientes:

e Expedicién y administracidn de certificados electrénicos cualificados de conformidad con
los estandares europeos ETSI EN 319 401 sobre Prestadores de Servicios de Confianza, ETSI
EN 319 411-1 sobre la emisidn de certificados y ETSI EN 319 411-2 sobre la emision de
certificados cualificados. Esta auditoria se lleva a cabo con la periodicidad requerida y por
un Organismo de Evaluacidn de la Conformidad acreditado para tal fin.

Los certificados de sello electrénico para la actuacion automatizada de las Administraciones
Publicas son cualificados conforme al Reglamento elDAS. Puede comprobarse su inclusién en la lista
de confianza de prestadores de servicios de confianza (TSL, por sus siglas en inglés) de Espafia, a
través del Organismo Supervisor en el enlace:

https://sede.minetur.gob.es/es-ES/datosabiertos/catalogo/lista-prestadores-ts|

8 Datos de contacto del Prestador de Servicios de Confianza

Subdireccién General de Tecnologias de la Informacion y las Comunicaciones
C/ Paseo de la Castellana 63

28071 Madrid, Spain

admin _ca@mtin.es / admin _ca@meyss.es

Teléfono: + 34 91 363 11 88/9 - Fax: + 34 91363 07 73

9 Politica de privacidad y proteccion de datos

De acuerdo con el art. 14 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 (Reglamento General de Proteccion de Datos Personales, RGPD) le
comunicamos que la Subsecretaria del Ministerio de Trabajo y Economia Social (MITES) es
responsable de todos los tratamientos de datos de cardcter personal que se realicen para la
prestacion de servicios de confianza, esto es, para la gestion de certificados de empleado publico y
sello electrdnico que emite el Ministerio.

La Subsecretaria, a través del Prestador de Servicios de Confianza constituido, realiza estos
tratamientos de acuerdo con la normativa vigente en materia de proteccion de los datos
personales, de seguridad de la informacion y la propia normativa especifica que regula su actividad
y que recoge todos los aspectos relativos a las condiciones en las que se pueden realizar
tratamientos de datos de los interesados, principalmente el Estatuto Basico de Empleado Publico,
la ley 39/2015 vy la ley 40/2015 que regulan el funcionamiento de la Administracion General del
Estado y sus Empleados Publicos.

En este sentido, se han adoptado las medidas técnicas y organizativas necesarias para evitar la
destruccién, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos, susceptibles
en particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales. Las medidas
adoptadas tienen en cuenta el estado de la tecnologia, la naturaleza de los datos y los riesgos a los
gue estan expuestos y se revisan periddicamente para garantizar su adaptacion a nuevas
situaciones o escenarios de riesgo.

La Subsecretaria, como responsable de todos los tratamientos de los datos de caracter personal de
los interesados y de acuerdo con los requisitos de informacién al mismo recogidos en el articulo 14
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del Reglamento (UE) 2016/679, indica a continuacidn la informacion basica relativa a estos
tratamientos:

Responsable Subsecretaria del Ministerio de Trabajo y Economia Social
Paseo de la Castellana 63
Madrid 28071
Espafa
Correo electrdnico: sgtic@meyss.es

DPD Delegado de Proteccién de Datos
Ministerio de Trabajo y Economia Social
Paseo de la Castellana 63
Madrid 28071
Espafa
Correo electrénico: dpd@meyss.es

Finalidad Gestidn de la prestacion de servicios de confianza
incluyendo la gestién de los certificados electrénicos de
empleado publico y certificados electrénico de sello
electrénico de acuerdo con el Estatuto Bésico de Empleado
Publico y leyes 39 y 40/2015

Categoria de datos Datos identificativos: NIF/DNI, nombre y apellidos, fecha
de nacimiento, correo electrdnico, puesto de trabajo,
unidad a la que pertenece.
Datos de caracteristicas personales: claves publica y
privada, numero de serie del certificado, codigo de
solicitud del certificado.

Origen de datos Fichero de Empleados Publicos que desempefian sus
servicios en el Ministerio
SG de Recursos Humanos e Inspeccion de Servicios
Ministerio de Trabajo y Economia Social

Comunicaciones de Comunicaciones a las fuerzas y cuerpos de seguridad del
datos estado y drganos judiciales.

Datos publicos del certificado.
Transferencias No se realizan transferencias fuera de la UE
internacionales de
datos
Plazo de conservaciéon 15 afios de acuerdo con la normativa vigente
Tratamientos No se realiza ninguna elaboracién de perfiles con los datos
automatizados de caracter personal

Derechos del interesado: los interesados podran ejercer los derechos de acceso, rectificacion,
supresion (olvido), limitacion de tratamiento, oposicién y portabilidad de los datos, conforme a lo
establecido en los articulos 15 a 22 del RGPD.

Como ejercer sus derechos: dirigiéndose al responsable del tratamiento por via electrénica, o a
través de cualquier Oficina de Atencion en Materia de Registros tal y como dicta la ley 39/2015.

También podra ponerse en contacto con el Delegado de Proteccion de Datos en lo que respecta a
todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos
(art 38.4 RGPD).

Derecho a reclamar ante la Autoridad de Control: contacte con la Agencia Espafiola de Proteccién
de Datos: C/ Jorge Juan, 6. 28001. Madrid. Espafia. (http://www.aepd.es).
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El PSCM recaba los datos exclusivamente necesarios para la expedicién y la gestion del ciclo de vida
del certificado y no divulga ni cede datos excepto en los casos legalmente establecidos.
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